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1 INTRODUCCION

Para el Plan Estratégico del Sistema de Informacion del Centro Materno Infantil
Sabanalarga — Atlantico ESE CEMINSA, el PETI es una herramienta para
adaptar procesos y planes de desarrollo a diferentes sistemas de informacion vy
herramientas tecnoldgicas encaminadas a implementar soluciones y Tl para la nifiez y

en donde se da la prestacidon optima de los servicios sanitarios.

El método propuesto le permite analizar lo que tiene (diagndstico), determinar las
necesidades de Tl de la organizacion, establecer

prioridades y planificar su implementacion.

Ademas, este documento debe renovarse continuamente

(anualmente) y corresponder siempre a los objetivos estratégicos de la organizacion.

Porlo tanto, el propdsito de este documento es presentar el Plan Estratégico de
Tecnologias de la Informacion (PETI) de acuerdo con la Estrategia ESE CEMINSA para
Sabanalarga-Atlantico, enfocandose en lo propuesto por el Ministerio de

las TIC y representando la gestion de todos los procesos de informacion.
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2 MARCO LEGAL
En la siguiente relacidn se presenta la normatividad que sirve como base para la entidad:

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Pablica Nacionaly se dictan otras disposiciones.

Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de
la informacion y la organizacion de las tecnologias de la informacién y las
comunicaciones.

Ley 1581 de 2012. Por el cual se dictan disposiciones generales para laproteccion
de datos personales.

Ley 1266 de 2008. Por la cual se dictan disposiciones generales delhabeas datay se
regula el manejo de la informacion contenida en base de datos personales en especial
la financiera, crediticia, comercial de servicios y la proveniente de terceros paises y
se dictan otras disposiciones.

Ley 1438 de 2011. Por medio del cual se reforma el sistema general de Seguridad Social
en Salud y se dictan otrasdisposiciones. Paragrafo “transitorio” del Articulo 112 “La
historia clinica Unica electronica sera de obligatoria aplicacion antes del 31 de diciembre
de 2013.

Ley 594 de 2004. Por medio de la cual se dictan la Ley General de Archivoy se dictan
otras disposiciones.

Ley 1955 del 2019. Establece que las entidades del orden nacional deberanincluir en su
plan de accion el componente de transformacion digital, siguiendo los estandares que
paratal efecto defina el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MinTIC).

Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se creaun nuevo
bien juridico tutelado - denominado "de laproteccion de la informacion y de los datos"- y
se preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones.

Ley 1753 de 2015. Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
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"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia
y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

Decreto 1151 de 04 de abril de 2008. Manual para la Implementacion de la Estrategia de
Gobierno en Linea. Por medio del cual se establecen loslineamientos generales de la
estrategia de gobierno en linea de la Republica de Colombia. Se reglamenta
parcialmente la Ley 962 de 2005 y se dictan otras disposiciones.

Decreto 2693 de 2012. Por el cual se establecen los lineamientos generales de la
estrategia de Gobierno en linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009y 1450 de 2011, y se dictan otras disposiciones.

Decreto 235 de 2010. Por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publicas.

Conpes 3854 Politica Nacional de Seguridad Digital de Colombia, del 11 de abril de 2016.
El crecimiento en el uso masivo de las Tecnologias de la Informacién y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividadsocioeconomica y el incremento
en la oferta de servicios disponibles en linea, evidencian un aumento significativo en la
participacion digital de los ciudadanos. Lo que a su vez se traduce en una economia digital
con cada vez mas participantes en el pais. Desafortunadamente, el incremento en la
participacion digital de los ciudadanos trae consigo nuevas y mas sofisticadas formas
para atentar contra su seguridad y la del Estado. Situacion quedebe ser atendida, tanto
brindando proteccién en el ciberespacio para atender estas amenazas, comoreduciendo
la probabilidad de que estas sean efectivas, fortaleciendo las capacidades de los
posibles afectados para identificar y gestionar este riesgo.

Conpes 3975. Define la Politica Nacional de Transformacién Digital e Inteligencia
Artificial, establecié una accién a cargo de la Direccion de Gobierno Digital para
desarrollar los lineamientos para que las entidades publicas del orden nacional elaboren
sus planes de transformacion digital con el fin de que puedan enfocar sus esfuerzos en
este tema.

Norma técnica colombiana NTC5854 de 2012. Accesibilidad a paginas web El objeto de
la Norma Técnica Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad
gue son aplicables a las paginas web, que se presentan agrupados en tres nivelesde
conformidad: A, AA, y AAA.

Resolucién 3564 de 2015. Por la cual se reglamentan aspectos relacionados con la Ley
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de Transparencia y Acceso a la Informacion Puablica.

Resolucion 2710 de 2017. Por la cual se establecen los lineamientos para laadopcion
del protocolo IPv6.

3 OBJETIVOS

Objetivo General

El objetivo principal del PETI es servir como sistema lider parala toma de
decisiones institucionales en materia de tecnologias de la informacion y la comunicacion,
creando asi valor en cada proceso. Esto significa que sera un aporte muy importante a
los procesos de gestion vy allogro de metas de Sistemas de Informaciony de

la estructura en conjunto.

Objetivos Especificos

» Mejorar los servicios tecnoldgicos existentes en los sistemas de informacion.

* Fortalecer las capacidades de gestion de Tl de la entidad.

* Desarrollar lineamientos para el desarrollo, mantenimiento y fortalecimiento del

sector salud (TI).

» Componentes de seguridad mejorados.

* Agilizar los procesos hospitalarios mediante el uso eficaz de la tecnologia de Ila

informacion (TI) y desarrollar la estructura empresarial de la ESE en linea con los
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estandares de gestion en linea.

* Agilizar los procesos fisicos mediante el uso eficaz de la tecnologia de la informacion.

« Cumplir con los estandares de certificacion de gestion de tecnologia para fortalecer la

cultura de seguridad de la informacién y la adecuada gestion de datos.

4 ALCANCE

A través del PETI la ESE CEMINSA establece las estrategias y proyectos de tecnologia

a cumplirse en el periodo 2022-2024, por parte de cada dependencia de la institucion.

Las estrategias y lineamientos planteados en este documento tienen como finalidad

cubrir todas las necesidades en materia tecnoldgicas que requiere la entidad en el

desarrollo de sus actividades y dar cumplimiento a la normatividad establecida por el

ministerio de las comunicaciones MINTIC identificando las brechas y brindando una

iniciativa para la transformacion digital.
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5 DIAGNOSTICO

La ESE CEMINSA cuenta con organigrama funcional acorde a su planta de personal. La

gestion de Sistemas de Informacién y Tecnologia, se encuentra ubicada en el mapa de

procesos como un area para el proceso de apoyo de la entidad.
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Sistemas de Informacion:
Software SIOS:
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Usuario

I |

Contrasefia

| |

Iniciar sesion

- soporte@sysnet.com.co

La entidad adquiere el sistema de informacién para operaciones en salud SIOS,
un logro para tener tanto la facturacibn como las historias clinicas electrénicas de
cada programa de forma sistematizada, debido al proyecto de ley que busca
facilitar, agilizar y garantizar el acceso de los derechos a la salud y a la informacién
de las personas, mediante la creacion de la Historia Clinica Electronica Unica
(HCEU), todas las instituciones de salud, publicas o privadas, particulares o
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colectivas, administradoras o prestadoras de servicios de salud, tienen la
responsabilidad de guardar y custodiar las historias clinicas de las personas o
pacientes en sus propios sistemas tecnoldgicos de acuerdo con las leyes vigentes
sobre la materia.

Sistema de Informacién de Apoyo

El area de Sistemas de Informacién y Tecnologia, ha adquirido los
correspondientes sistemas operativos como lo son Microsoft, Windows, paquetes
ofimaticos y otros aplicativos de gestion de bases de datos.

Manejo y utilizacion de correos institucionales internos y correos externos los
cuales son herramienta fundamental de comunicacion interna permanente para
compartir lainformacion desde todas las areas de la entidad. Internet - Pagina web
institucional, Facebook, Instagram como constante comunicacion y publicidad
para mantener actualizados al ciudadano, al paciente, a la familia, y a la poblaciéon
en general.

Sistema de Informacion Integral Modulo Financiero

El modulo de contabilidad se maneja bajo una plataforma web en donde se
gestiona toda la informacién financiera, contable y tributaria al alcance de la alta
gerencia, a través de los informes financieros y andlisis presupuestales. Permite
efectuar las operaciones relacionadas con tesoreria, cartera, costos, presupuesto,
noémina, activos fijos, e inventario.

Sistemas Aplicativo Asistencial
Aplicativo asistencial para el procesamiento de muestras de laboratorio clinico.
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Debilidades de los Sistemas de Informacién

e Se presenta dificultad con los clientes internos de algunas areas con el manejo
del software ya que algunos no tienen experiencia en relacién con procesos

sistematicos y la complejidad de las condiciones de desarrollo del sistema.

e Recursos financieros ante la velocidad de los avances tecnologicos con el fin

de estar actualizados para llevar a cabo el mejor desempefio.

Roles

Los roles que intervienen en la elaboracion del Plan Estratégico deTecnologias de la

Informacion son:

v' Responsable de la Gestién de la Informacion

v' Responsable de los Sistemas de Informacion.
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6 FACTORES ORIENTADORES EN LA CONSTRUCCION E IMPLEMENTACION

DEL PETI

La entidad mediante sus estrategias proporciona los servicios tecnoldgicos en donde

incluye aspectos tecnoldgicos y factores que influyen en el buen funcionamiento de la

arquitectura tecnolégica de la entidad y entre los cuales se mencionan:

» Soporte y actualizaciones de software de terceros.

» Realizar mantenimiento preventivo y correctivo de sus equipos técnicos.

» Hacer todo lo posible para brindar soporte técnico a los usuarios finales.

* La tecnologia debe verse como un factor importante y valioso.

* Invertir en infraestructura tecnolégica mas avanzada, que funcione mejor y
cumpla con la normativa.

* Responsabilizar

de las personas a su cargo.

a cada responsable de procesos de gestionar la informacion

* Fortalecer la plataforma estratégica de Tl adaptando politicas y procedimientos en
funcién de las necesidades del servicio para garantizar oportunidad, seguridad,
confidencialidad y disponibilidad.

* Mejorar el uso yla asignacion de tecnologia a todos los responsables de los

procesos para lograr mejores resultados en la prestacion de servicios.
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Conectividad

La red de datos perteneciente ala ESE CEMINSA es una arquitectura cliente-

servidor que gestiona diferentes plataformas tecnolégicas y procesos a través de la

transferencia de datos.

La topologia delaredse conectadirectamente a un servidor central

telecomunicaciones ubicado en el espacio fisico de la red.

Cuenta con una red local por medio del proveedor de servicios de datos y

conectividad e internet de la empresa de telecomunicaciones ETB.

Servicios de Operacion

La gestion y administracion de los sistemas y servicios digitales (hardware y
software) funciona a través de los distintos servicios informaticos (correo
electronico, antivirus, aplicaciones informaticas). Las solicitudes que requieran
de soporte de sistemas y tecnoldgico se atienden de manera inmediata y las

gue sean necesarias con el proveedor de servicios de telecomunicaciones.

El servicio técnico al usuario final es con disponibilidad las 24 horas en caso de

fallas criticas en el servicio de internet y voz suministrado a la entidad.

de

PROYECTADO POR: REVISADO POR: APROBADO POR:

REFERENTE DE SISTEMAS AREA DE CALIDAD GERENCIA

Este documento es propiedad de la E.S.E CEMINSA, por lo tanto, su reproduccién total o parcial esta prohibida.




E o= & ESE CENTRO MATERNO INFANIL DE CODIGO: SI-PL-002

B SABANALARGA CEMINSA VIGENCIA: ENERO - 2024
CEM IN_SA PLAN ESTRATEGICO DE TECNOLOGIAS DE LA VERSION: 1

Contro Matem ey, oenaiaree INFORMACION Y LAS COMUNICACIONES - PETI PAGINA: Pagina 15 de 21

7 ENTENDIMIENTO ESTRATEGICO

La E.S.E. CEMINSA de Sabanalarga - Atlantico desarrollar4 politicas informéticas

para gestionar la seguridad, la privacidad y el adecuado procesamiento de datos.

Aunque todavia no estd totalmente alineado con la estructura operativa propuesta
por el Departamento, inicialmente se gestiono de acuerdo con las buenas préacticas y se
estd  desarrollando  una nueva estrategia para  cumplircon las  condiciones

requeridas para todos los servicios.

Se proyecta fortalecer con capacitaciones mas completas y un proceso de inducciony
reinduccion formal. Adicional, con el cumplimiento de estandares se lograra fortalecer el
proceso de tecnologia y de informacion. El analisis de las politicas y lineamientos con el
modelo operativo y organizacional de la entidad, las necesidades de informacion de TI
con los procesos, de tal forma que se tenga plena conciencia de los cambios o ajustes
gue se realizan al respecto. El Plan Estratégico de Tecnologias de Informacion permite

generar valor a la ESE a través de estrategias como:

e Fortalecer la implementacion de aplicativos tecnolégicos.
e Optimizar los procesos para hacer un mejor aprovechamiento de las Tecnologias
de la Informacion y las Comunicaciones, con el fin de atender los requerimientos

de los procesos de la Entidad.

Somos una empresa social del estado que garantiza el aseguramiento y el acceso a los

servicios de salud como Derecho Fundamental, contribuyendo a mejorar los resultados

PROYECTADO POR: REVISADO POR: APROBADO POR:

REFERENTE DE SISTEMAS AREA DE CALIDAD GERENCIA

Este documento es propiedad de la E.S.E CEMINSA, por lo tanto, su reproduccién total o parcial esta prohibida.




E s e ESE CENTRO MATERNO INFANIL DE CODIGO: SI-PL-002
I SABANALARGA CEMINSA VIGENCIA: ENERO - 2024
?1E1Mfl¥f\ PLAN ESTRATEGICO DE TECNOLOGIAS DE LA VERSION: 1

entro Matemo Infantil de Sabanal arga A

- s INFORMACION Y LAS COMUNICACIONES - PETI PAGINA: Pagina 16 de 21

en salud y la satisfaccion de la poblacion en general.

Modelo Operativo
La ESE CEMINSA de Sabanalarga - Atlantico, Para ello es

posible definir sistemas de informacién y mantenimiento e infraestructura técnica

gue incluye 4 macroprocesos: estrategia, mision, soporte y control.

El proceso de sistema de la informacion es un proceso transversal que se
encuentra ubicado en el macroproceso estratégico, el cual tiene objetivo de
“‘Garantizar de forma permanente y oportuna la disponibilidad, integridad,
confidencialidad y resguardo de los datos y la informacion tanto administrativo
como asistencial, el uso de nuevas tecnologias y el soporte tecnologico de los
sistemas, estructuras y equipos que almacenan, manejan y transportan los datos
y lainformacion, para acercar al usuario utilizando sus diferentes servicios y facilitar

la utilizacion de herramientas y la ejecucion de operaciones en la entidad”.

Necesidades de Informacion

Los servicios que brinda el area de Sistemas de Informacion tecnologias y que
forma parte de la entidad prestadora, los cuales son comunes a todos los procesos,
garantizan permanentemente el rendimiento y procesos en las operaciones
realizadas a diario.

Hosting Sitio Web principal: Gestion y administracion en el sistema en el cual se
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aloja el sitio web de la entidad para poder almacenar informacién que sea accesible
via web.

Web Institucional: Ofrece al usuario y comunidad en general por medio de su
pagina web a través de la cual se ofrece informacion de interés comuan, secciones
noticias, convocatorias, formularios, peticiones, quejas PQRSD, planes e informes
de gestion, informacion sobre servicios 'y tramites. ElI link es
http://www.ceminsa.gov.co

Antivirus: Son las aplicaciones y software antivirus licenciado para cualquier tipo de
riesgo informatico dentro del sistema.

Internet: el sistema de redes interconectas es segura y confiable para la
transmision yrecepcion de informacion.

Correo Electronico: Este servicio de red institucional permite a los clientes internos
enviar y recibir los mensajes y todo tipo de archivos digitales.

Herramientas: Mecanismos que les permiten a las instituciones materializar
acciones especificas asociadas con directrices dadas por el Marco de Referencia
de Arquitectura Empresarial para la Gestion Tl, especificamente por un lineamiento
0 una guia. Las herramientas son identificadas y referenciadas con base en las
mejoras practicas de Tl para apoyar la arquitectura y la gestion.

Equipamiento Informatico Software: Este servicio asesora en la adquisicion,
descarga, instalacion y soporte de software licenciado por el hospital.

Publicacién de Documentos, Paginas, Links: Mediante WordPress, que es un
sistema de gestion de contenidos (CMS), la idea del servicio es que los procesos
se puedan descargar y publicar de una forma sencilla y eficaz.

Soporte Técnico a Usuario final: Instalacién de equipos de informacion y
comunicacion en oficinas, auditorios y consultorios.

Servicio de Almacenamiento: En las areas que lo requieren se cuenta con
unidades de almacenamiento internas, y copias de seguridad para garantizar la
conservacion de la informacion.
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8 MODELO DE GESTION ESTRATEGICA

8.1 Estrategia del Tl

Crear e implementar una direccion estratégica de TI para reflejar las necesidades de
Tl actuales y futuras. Aprender nuevas tecnologias que admitan la funcionalidad de los

dispositivos y los procesos de cada actividad.

8.2 Mision del PETI

Desarrollar y perfeccionar el
conocimiento necesario para desarrollar, probar, gestionar y mejorar los
servicios de Tl y garantizar que los procesos estén

estandarizados, siempre actualizadosy que cada proceso selleve a cabo para

actualizarse cuando sea necesario.

8.3 Vision del PETI

La vision para el 2024 es realizar seguimiento de aseguramiento de calidad en cada

uno de los procesos, para establecer acciones correctivas, preventivas y de mejora a

gue haya lugar.
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Uso y Apropiacion de las TI

Conjunto de acciones para aumentar la satisfaccion de los usuarios y Sistemas de
Informacién para asi administrar los recursos de tecnologia y sistemas de informacion

eficiente y efectivamente.

Objetivos:

e Administrar efectivamente los procesos y recursos disponibles para alcanzar y
mantener la excelencia en los servicios de gestion Tl ofrecidos.

e Ejecutar y evaluar la calidad y eficiencia del software.

e Aplicar procedimientos de control, monitoreo y evaluacion de cambios a todos los
sistemas de informacion

e Permitir la accesibilidad a los portales web.

e Capacitaciones.

9 PLAN DE COMUNICACIONES

El PETI se socializara a través medios audiovisuales, publicandose en la pagina web

institucional, correo electronico y medios de comunicacion, boletin institucional para ser
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conocido a los colaboradores y usuarios.

10 GENERALIDADES DEL PETI

Responsable de la Consolidaciéon del PETI

El responsable de la consolidacion del PETI sera el proceso de sistemas de informacion
y de tecnologias de la informacion se efectian procesosde planificacion y ejecucion para
el desarrollo y control de los distintos componentes informaticos relacionados con la
gestion de la informacién, desde su creacion, transformacion, transporte,
almacenamiento controlado, visualizacion en los procesos operacionales y en el apoyo
en la toma de decisiones, permitiendo el manejo de los datos sea lo suficientemente
amplio para asi garantizar en un alto porcentaje con el cumplimiento de las propiedades

en cuanto a disponibilidad, integridad, seguridad, confidencialidad y trazabilidad.

Frecuencia de Actualizacién — PETI

El Plan Estratégico de las Tecnologias de la informacion y la comunicacion — PETI-
debera ser actualizado y articulado en el Plan de Desarrollo de la entidad. Podra
ser estructurado por periodos bienales y sometidos a revision anual estableciendo
la aplicabilidad de su alcance y los respectivos ajustes de acuerdo con las
exigencias de esta, y de tal forma que se tenga plena conciencia de los cambios o

ajustes que se realizan al respecto, preparando el desarrollo de la estrategia de TI.
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Mecanismos de Monitoreo y Mejoramiento

Para garantizar el impacto del Plan Estratégico de Tecnologias de la Informacion - PETI

se propone llevar a cabo mediante los siguientes procesos:

Monitoreo:
Verificar la relevanciay ejecucion de las actividades para determinar el nivel de
aplicacion de las tareas propuestas y comprender el estado de avance frente a los

objetivos propuestos. El periodo en la cual se realizara debe ser semestral.

Revision y Actualizacion:

Actualizar y aprobar los cambios realizados a la Iniciativa Estratégica de Tecnologias de
la Informacion - PETIde la ESE internay externamente, los cambios podran ser
propuestos e implementados de acuerdo con los lineamientos autorizados. El ciclo
en este punto deberia ser cada dos afios 0 en casos excepcionalesyla direccion

estratégica que la entidad considere.
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