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1 INTRODUCCION

La informacién es un activo critico para una organizacion porque se utiliza para tomar
decisiones y, debido a la interconexion de los servicios, existen vulnerabilidades que
debemos controlar para no afectar la operacion y el mantenimiento de dispositivos
tecnoldgicos.

Las vulnerabilidades en la seguridad de los datos de los usuarios pueden afectarlos
negativamente. Un incidente puede dafar seriamente la reputacion de una entidad y

afectar su capacidad para hacer avanzar todos los procesos.

La implementacion de una politica de seguridad operativa para proteger la informacion
puede ayudar a aumentar la confianza de los usuarios, aumentar la rentabilidad y

optimizar la seguridad de la entidad.

Los Usuarios de la ESE CEMINSA confian en el mas alto nivel de servicio y proteccion
gqgue se les brinda como parte denuestro enfoque continuo ensu
seguridad, hemos desarrollado esta politica de seguridad de la informacion y estamos
trabajando para ayudar a mejorar la seguridad dela informacion mediante la
implementacion de politicas de seguridad que permitana los pacientes
brindar informacion oportuna y confidencial relacionada con el tratamiento.

Estos requisitos se aplican a todos sus equipos, sistemas y redes en las que se procesa,

se almacena o se transmite la Informacién de la ESE CEMINSA.
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2 MARCO LEGAL

En la siguiente relacién se enuncian las normas que rigen El plan de Riesgos de
Seguridad y Privacidad:

Constitucion Politica de Colombia 1991. Articulos 15 y Articulo 20.
Ley 1474 de 2011, estatuto anticorrupcion.

Decreto 612 de 4 de Abril de 2018, Por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accion por
parte de las Entidades del Estado.

Decreto 1008 de 14 de Junio de 2018, Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital.

Acceso a la Informacion Publica Derecho fundamental consistente en la facultad
guetienen todas las personas de conocer sobre la existencia y acceder a la
informacionpublica en posesion o bajo control de sujetos obligados. (Ley 1712
de 2014, art 4).

Activo En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

Archivo Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material,acumulados en un proceso natural por una persona o entidad publica o
privada, enel transcurso de su gestion, conservados respetando aquel orden
para servir como testimonio e informacidén a la persona o institucion que los
produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucion que esta al servicio de la gestion administrativa, la
informacion, la investigacion y la cultura. (Ley 594 de 2000, art 3).
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= Autorizacién Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).

= Datos Personales Cualquier informacién vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables. (Ley 1581 de 2012,
art 3).

= Datos Personales Publicos Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de comerciante
o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.(Decreto 1377 de 2013, art 3).
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Objetivo General

3 OBJETIVOS

Generar un documento de lineamientos y practicas en Seguridad y Privacidad de

la Informacion para el Centro Materno Infantil de Sabanalarga — Atlantico ESE

CEMINSA.

Objetivos Especificos

= Velar por el cumplimiento de los criterios de la informacién en todos los sistemas

de informacién y a todos los niveles de la entidad.

= Mantener actualizada la informacion sobre software y hardware contenida en

cada uno en los equipos de la entidad.
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4 DEFINICIONES

CONFIDENCIALIDAD

Proteger la informacion de su revelacion no autorizada. La informacion debe ser conocida

exclusivamente por las personas autorizadas, en el momento y forma prevista.

DISPONIBILIDAD

Que los recursos de informacion sean accesibles cuando estos sean necesarios.la
informacion debe estar accesible y ser utilizable por los usuarios autorizados en todo
momento, debiendo estar garantizada su propia persistencia ante cualquier

eventualidad.

INTEGRIDAD

Proteger la informacion de alteraciones no autorizadas por la organizacion. la informacion
tiene que ser completa, exacta y valida, siendo su contenido el previsto de acuerdo con

unos procesos predeterminados, autorizados y controlados.

EFECTIVIDAD

La informacion debe ser relevante y pertinente al proceso, y se proporcione de una

manera oportuna, correcta, consistente y utilizable.
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EFICIENCIA

La informacion debe ser generada con el 6ptimo (mas productivo y econémico)uso

de los recursos.

CUMPLIMIENTO

La informacion debe acatar aquellas leyes, reglamentos y acuerdos contractualesa los
cuales esta sujeto los procesos de la organizacion, es decir, criterios de negocios

impuestos externamente, asi como politicas internas.

CONFIABILIDAD

Proporcionar la informacion apropiada para que los procesos administren y ejerzan sus

responsabilidades.
SEGURIDAD DE LA INFORMACION
Preservacion de la confidencialidad, integridad y disponibilidad de la informacion, asi

mismo, otras propiedades como la autenticad, no rechazo, contabilidad yconfiabilidad

también puede ser consideradas.
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5 DIAGNOSTICO

La ESE CEMINSA, actualmente cuenta con un nivel de seguridad de informacion que se
puede mejorar y actualizar, y en donde se utilicen aplicaciones y herramientas que
permitan proteger y custodiar la informacion, mediante bases de datos alojadas en el
servidor principal de la entidad, cargue de la informacion tanto para los
usuarios/pacientes “clientes externos” como también nuestros empleados “clientes
internos”, asi mismo el respaldo y custodia de todo el material de apoyo y de trabajo de
cada una de las areas y dependencias de la entidad. De igual forma identificar el nivel

de madurez de seguridad y privacidad de la informacién en la Entidad.

6 RESPONSABLES
e Lideres de Procesos

e Todos los usuarios o funcionarios de la ESE.
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7 POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Las politicas de seguridad informéatica son declaraciones formales de las reglas que

debemos cumplir las personas que tenemos acceso a los activos de tecnologia e

informacién de una organizacion.

7.1 POLITICAS ORIENTADAS A LOS EQUIPOS INFORMATICOS

El area de sistemas de la ESE CEMINSA tiene como funcion velar por el buen

funcionamiento de los equipos, que funcionen adecuadamente y establecer medidas

preventivas y correctivas en caso, y cualquier otro factor que atente contra la

infraestructura informatica. Para ello se implementan las siguientes politicas:

1. Todo equipo de computo, periférico o accesorio que esté o sea conectado a la

Red de la ESE CEMINSA, sea propiedad o no de la institucion debe tener en

cuenta las normas y procedimientos de instalacion establecidos por el area de

sistemas de informacion y tecnologia, de lo contrario no le sera permitido conectar

Su equipo o dispositivo.

2. Si se requiere hacer un traslado de computador, dispositivo, periférico o

accesorio, debe contar con el consentimiento del area de sistemas de informacion

y tecnologia.

3. Cualquier equipo, periférico o accesorio de propiedad de la ESE CEMINSA que
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necesite ser retirado de la entidad debera contar con la previa autorizacion y
visto bueno del &rea encargaday de sistemas de informacion y tecnologia.

4. Todo equipo de la Institucién, debe estar ubicado en un &rea donde se garantice
lejania de la luz directa del sol, humedad, filtraciones y deméas medios que puedan
hacer que el equipo entre en contacto con el agua, seguridad y estabilidad en la
parte eléctrica.

5. Todo equipo o periférico perteneciente a la red de la ESE CEMINSA, debera
contar con un dispositivo de proteccién eléctrica (estabilizador decorriente o UPS),
gue proteja al equipo ante un cambio brusco o fluctuaciones de voltaje eléctrico de
la entidad o del lugar donde se ubica.

6. Los usuarios responsables de los equipos en cada dependencia deberan dar
cumplimiento con las normas y estandares de instalacion con las que fue
entregado el equipo, y deberan pedir aprobacion de actualizacion o instalacion de
cualquier software, reubicacion del equipo, reasignacion, y todo aquello que
implique cambios respecto a su instalacion, asignacion, funciéon y mision original.
Los equipos de codmputo no debenmoverse o reubicarse sin la aprobacion previa
del area encargada y de sistemas de informacion y tecnologia para realizar el

cambio.

7. Cualquier instalacion de equipo, mantenimiento o proceso de soporte técnico a
con respecto a hardware, sin importar su grado de complejidad, debe ser ejecutado
Unica y exclusivamente por personal encargado del area de sistemas de

informacion y tecnologia de la ESE CEMINSA.
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8. El unico personal autorizado para realizar alteraciones o mejoras (cambios de
procesador, adicion de memoria o tarjetas) en los equipos de computo de la ESE
CEMINSA es el del area de sistemas. Esta totalmente prohibido a los usuarios

destapar o desarmar los equipos o impresoras bajo cualquier motivo, sin exclusion.

9. Los funcionarios del area de sistemas de informacion y tecnologia de la ESE
CEMINSA son los Unicos autorizados para manejar, mantener y velar por la
integridad y seguridad del servidor de la entidad, y las claves del mismo.

10. El servidor central de lared de la ESE CEMINSA debe estar ubicado en un lugar
exclusivo, sin acceso de personas ajenas al area de sistemas, y con las
condiciones adecuadas de espacio, temperatura, iluminacion, seguridad y

estabilidad en la parte eléctrica.

11. Los equipos propiedad del Hospital deben usarse solamente para las
actividades propias de la ESE CEMINSA, por lo tanto los usuarios y/o funcionarios
no deben usarlos para asuntos personales. (Delito contra los bienes de la

administracion publica).

12. Todo equipo que sea asignado a un funcionario o contratista, debera ser
entregado al responsable de este, en las mismas condiciones en que lo recibid,
como parte de las actividades definidas en la terminacién del contrato o cambio de

cargo.

7.2 POLITICAS ORIENTADAS A LOS FUNCIONARIOS Y USUARIOS

Los funcionarios de la entidad son responsables de la informacién que manejan y

PROYECTADO POR:

REVISADO POR:

APROBADO POR:

REFERENTE DE SISTEMAS

AREA DE CALIDAD

GERENCIA

Este documento es propiedad de la E.S.E CEMINSA, por lo tanto, su reproduccién total o parcial estd prohibida.




E s e ESE CENTRO MATERNO INFANIL DE CODIGO: SI-PL- 001
B SABANALARGA CEMINSA VIGENCIA: ENERO - 2023
?1E1Mfl¥fﬁ\ PLAN DE SEGURIDAD Y PRIVACIDAD DE LA VERSION: 1
entro Matemo Infantil de Soabanal arga A
e pommIeRL0 INFORMACION PAGINA: Pagina 13 de 17

deberdn seguir estos lineamientos para protegerla y evitar pérdidas, accesos no
autorizados y utilizacion indebida de la misma.

Cualquier tipo de informacién interna de la entidad no debe ser vendida, transferida o
intercambiada con terceros para ningun propadsito diferente al ofertadoy se debe cumplir

con los procedimientos de autorizacion internos paralos casos en que se requiera.

. Las claves de acceso deben ser exclusivas de cada usuario y/o funcionario y no se
permite el uso de ésta otra persona. Los usuarios y claves son personales e

intransferibles.

. Los usuarios son responsables de todas las actividades llevadas a cabo con su

codigo de identificacion de usuario y sus claves personales.

" Los usuarios deben informar inmediatamente al area y/o funcionario que
corresponda dentro de la entidad toda vulnerabilidad o variacion encontrada en los
sistemas, aparicion de virus o programas sospechosos e intentos de intromision y

no deben distribuir este tipo de informacion interna o externamente.

" Los usuarios no deben suministrar cualquier informacion de la entidad a ningun
ente externo sin las autorizaciones respectivas esto incluye los controles del

sistema de informacion y su respectiva implementacion.

. Los usuarios no deben destruir, copiar o distribuir los archivos de la entidad sin los

permisos respectivos.

. Los usuarios de red o plataformas web, son usuarios con permisos restringidos, en
los cuales no pueden instalar software y hardware, si esta situacion se presenta el

usuario es responsable de sus acciones.
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" Los usuarios no deberan modificar las configuraciones de las estaciones de
trabajo. No deberan modificar la imagen corporativa que se encuentra en el
escritorio por imagenes personales, los accesos a red, impresoras, direcciones IP.

. Los usuarios no deberan enviar informacion personal ni de entretenimiento a

través de las carpetas de red, incluso si son de dudosa procedencia.

. Los usuarios no deberan tener acceso a las paginas cuyo contenido sean de sexo,
violencia, spam, entretenimiento o cuya informacioén se pueda considerar nociva
para la entidad, es decir paginas que no tengan relacion con las funciones
asignadas en la ESE CEMINSA.

" Los usuarios no deberan abrir correos de dudosa o desconocida procedencia.

" La informacion clinica de los pacientes es de acceso restringido y confidencial salvo
por los casos que autoriza la ley (Resolucion 1995 de 1999). Todos los funcionarios
deben velar por el cumplimiento de esta ley e informar al personal de gestion de

sistemas de informacién sobre el no cumplimiento de esta.

7.3 POLITICAS ORIENTADAS AL SOFTWARE
El area de sistemas de informacion y tecnologia es la Unica autorizada para lainstalacion

de software informéatico y de telecomunicaciones.

1. En los equipos de computo de la ESE CEMINSA se instalaran las aplicaciones y

software que se recomiende su utilizacién.
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2. Con el fin de proteger la integridad de los equipos y sistemas informaticos y de
telecomunicaciones, es obligatorio que todos y cada uno de estos dispongan de software
de seguridad (antivirus, filtros de contenido web, controles de acceso, entre otros).

3. Las medidas de proteccion légica (a nivel de software) son responsabilidad del
personal de sistemas y el correcto uso de los sistemas corresponde a quienes se les
asigna.

7.4 POLITICAS ORIENTADAS A LA RED E INTERNET
1. El usuario cuenta con acceso al sistema, a la red de la entidad, sera asignada por el

area de Sistemas de la ESE CEMINSA.

2. Se prohibe utilizar la red y los equipos de la ESE CEMINSA para cualquier actividad

gue sea lucrativa o comercial de caracter individual, privado o para negocio particular.

3. En lo relacionado con el uso de correo electronico, los correos institucionales deben

ser para uso exclusivo de las actividades dela ESE CEMINSA.

4. Se prohibe el intercambio no autorizado de informacion de propiedad,de sus usuarios

y/o sus funcionarios, con terceros.

5. Elacceso alas redes internas, sera permitido Unicamente por el area de sistemas de

informacion y tecnologia de la ESE CEMINSA.

7.5 POLITICAS ORIENTADAS A LOS DATOS E INFORMACION
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Por medio de esta politica se busca acceder y asegurar la informacidon en el momento
oportuno. Ya que la informacion se convierte en la parte vital de la entidad y de todos los

procesos que la conforman.

1. Toda informacién debe contar con copia de seguridad ya sea en dispositivos de

almacenamiento o sistemas de informacién de almacenamiento en la nube.

2. El funcionario del area de sistemas de informacion y tecnologia es el encargado de

la creacién y seguimiento de las copias de seguridad realizadas.

8 ACTIVIDADES

Realizacion de actividades y procesos preventivos y correctivos del respaldo de la
informacion:
e Supervisar el estado de los equipos, software
y otros elementos pertenecientes al equipo a través de diagndsticos.
e Seguimiento mediante diagndsticos sobre el estado de los equipos,
software y demas elementos con los que cuenta la entidad.
e Actualizacién de software de uso frecuente en cada dominio y dependencia
del dispositivo.
e Validaciény control de los procesos de soporte de las aplicaciones o

plataformas de informacion que forman parte de la entidad.

PROYECTADO POR: REVISADO POR: APROBADO POR:
REFERENTE DE SISTEMAS AREA DE CALIDAD GERENCIA
Este documento es propiedad de la E.S.E CEMINSA, por lo tanto, su reproduccién total o parcial estd prohibida.
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9 CRONOGRAMA
ACTIVIDAD DESCRIPCION RESPONSABLE el SEGUIMIENTO FECHA FINAL
—— Examinar y determinar el
::t:.?a?l?tgsr:i(;to e dg estado actual de la ) .
e O tecnclogia de la informacidn SISTEI“GSIY Temqlpglas
CEMINSA. de los objetos fisicos. de la nformacion 01/02/2023 280212023 31/03/2023
Actualizar aplicaciones y | Determinar la accion
procedimientos Seguridad y cenfidencialidad S "
comectivos en el | de la informacion de ESE. |stemas.y Tem:]llf:glas 01/02/2023 30/06/2023 291212023
Repositorio de de la hformacién
Informacion de la ESE.
) . Capacitar al personal de la
Realizar capacitaciones | FsF CEMINSA en el manejo
en manejo de sistemas | ggecuadoe de equipos de| Sistemasy Tecnologias
informaticos. computo de la ESE de lainformacién 26/06/2023 30/06/2023 30/06/2023
CEMINSA.
) ) Implementar accionesa para
Mepra_r y tomar medidas avitar la pérdida de datos e | Sistemas y Tecnologias
ECNEANGER  PAd | informacion  de la  ESE de lainformacion 02/02/2023 30/06/2023 29/12/2023
garantizar la seguridad y | ~Ep1iNSA.
privacidad de la
informacion de ESE.
. Ejecutar el cronograma y la
Supervisar y comprobar aplicacién de cada una de
B EIEED las actividades para el
funcionamiento delos | o miento de los Sistemas y Tecnologias 02/02/2023 30/06/2023 29/112/2023
e 3!'5|stemas de procesos de la entidad y el de lainformacion
'gg:;?;;::" de la ESE desarrollo correspondiente
2 a la vigencia 2023.
PROYECTADO POR: REVISADO POR: APROBADO POR:
REFERENTE DE SISTEMAS AREA DE CALIDAD GERENCIA
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